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 セセキキュュリリテティィイインンシシデデンントト件件数数はは年年々々増増加加

情情報報セセキキュュリリテティィイインンシシデデンントトがが年年々々増増加加すするる中中でで、、会会社社ののイインンシシデデンントト対対応応力力向向上上にに繋繋ががるるよよううなな研研修修ツツーールルがが無無いい

 経経営営者者はは、、イインンシシデデンントト対対策策ににおおいいてて、、
従従業業員員教教育育にに期期待待をを寄寄せせてていいるる

 従従業業員員はは、、イインンシシデデンントト対対策策のの必必要要性性はは理理解解すするる
もものののの、、既既存存のの研研修修ツツーールルにに課課題題をを感感じじてていいるる

国内セキュリティ
インシデント件数
※上半期比較

出典：
:https://www.daj.jp/s
ecurity_reports/2207
05_1/

＜PBL 経営者インタビュー結果＞

守り切れない以上、焦点は発生した際に、ちゃんと対応策を
打っていたと取取引引先先にに説説明明ででききるるかかどどううかか。その基準として
ISMSがあり、研修実施がある

説明力からすると、情報セキュリティ投資に比べコスト効率
がよい。セキュリティに限らず、一一般般にに、、研研修修にに効効果果ががなないい
とと思思っってていいるる経経営営者者はは殆殆どどいいなないい。。

＜PBL 従業員インタビュー結果＞

既存の研修は、知知識識暗暗記記のの確確認認ににととどどままるる。。覚えられないし、
研修が終わるとすすぐぐ忘忘れれててししままうう。。知知識識がが行行動動にに繋繋ががららなないい

研修内容が社社内内ルルーールルやや自自身身のの業業務務とと関関係係なないい状状況況設設定定であ
ることが多い。使えると思えない。

ややららさされれ感感がが強強いい。。時間を取られる印象があるし、そそももそそもも
ややりりたたいいとともも思思わわなないい。。

課課題題解解決決すするるツツーールルのの条条件件ととししてて①①対対応応力力向向上上②②シシミミュュレレーーシショョンン型型③③カカススタタママイイズズ可可能能④④ややりりたたいい感感⑤⑤IISSMMSS維維持持をを抽抽出出

①① イインンシシデデンントト発発生生をを「「予予防防」」すするる研研修修ででははななくく、、
イインンシシデデンントト発発生生時時のの「「対対応応」」力力をを上上げげるるここととにに焦焦点点をを充充ててたたトトレレーーニニンンググササーービビスス

②② 知知識識をを暗暗記記ししそそのの定定着着をを確確認認すするる「「テテスストト型型」」のの研研修修ででははななくく、、
刻刻々々とと変変わわるる状状況況ののななかかでで意意思思決決定定をを繰繰りり返返しし行行ううここととでで対対応応力力ををああげげるる「「シシミミュュレレーーシショョンン型型」」のの研研修修

③③ 「「一一般般化化さされれたたケケーースス」」をを用用いいななががらら学学ぶぶ研研修修ででははななくく、、
標標準準シシナナリリオオをを貴貴社社のの組組織織やや経経営営環環境境にに合合わわせせてて変変更更ででききるる「「カカススタタママイイズズさされれたたシシナナリリオオ」」をを用用いいてて学学べべるる研研修修

④④ 義義務務感感ををイインンセセンンテティィブブととししてて取取りり組組むむ「「ややららさされれ感感」」ののああるる研研修修ででははななくく、、
同同僚僚とと競競っったたりり、、トトロロフフィィーーをを集集めめたたりりししななががらら取取りり組組むむ「「ややりりたたいい感感」」ののああるる研研修修

⑤⑤ 更更ににIISSMMSSややPPママーーククのの獲獲得得・・維維持持でで実実施施がが求求めめらられれてていいるる研研修修ととししててもも活活用用可可能能＜考案したツール名とタグライン＞

①①対対応応力力向向上上＋＋②②シシミミュュレレーーシショョンン型型 のの機機能能実実装装

③③カカススタタママイイズズ可可能能ににすするるたためめのの機機能能実実装装

④④ややりりたたくくななるるよよううななツツーールルととししててのの機機能能実実装装

⑤⑤IISSMMSS獲獲得得//維維持持にに繋繋げげるる為為のの機機能能実実装装

 既既存存のの知知識識確確認認型型のの研研修修ツツーールルでではは難難ししいい、、イインンシシデデンントト
対対応応力力向向上上にに繋繋ががるる研研修修ツツーールルのの基基礎礎をを作作るるここととががででききたた。。

指指摘摘をを踏踏ままええててのの修修正正とと総総括括

ススココアア
個個人人

スストトレレスス値値
組組織織

リリススクク値値

セセキキュュリリテティィ対対応応ににはは
常常ににジジレレンンママががつつききままととうう
33つつのの要要素素でで回回答答をを評評価価

シシナナリリオオをを進進めめるる
ごごととにに、、個個人人ののスス
トトレレススがが溜溜ままっってて
いいくく。。表表情情ををスストト
レレスス値値のの進進行行度度にに
よよっってて変変更更。。

シシナナリリオオ結結果果でではは、、選選んんだだ
選選択択肢肢にによよっってて異異ななるる結結末末
((エエピピソソーードド))がが出出るる

選選択択ししたた回回答答にに
そそれれぞぞれれ異異ななるる
レレビビュューーをを用用意意

＜＜運運用用フフロローー＞＞

11))カカススタタママイイズズ用用EExxcceellフファァイイルル送送付付
22))受受領領ししたたEExxcceellをを企企業業のの社社内内ルルーールルやや

実実態態にに合合わわせせてて修修正正ししてて送送付付
33))受受領領フファァイイルルのの内内容容をを登登録録

44))ゲゲーームムををPPllaayy!!ししててももららうう
55))結結果果レレポポーートトをを提提出出

トトロロフフィィーーをを用用意意しし、、
ココンンププリリーートト欲欲をを刺刺激激すするる

ラランンキキンンググをを表表示示しし、、
競競争争心心をを刺刺激激すするる

実実施施結結果果がが記記録録ででききるる

全全従従業業員員へへのの教教育育（（職職務務のの網網羅羅性性））

セセキキュュリリテティィのの知知識識やや技技能能のの習習得得

効効果果がが測測定定ででききるる

教教育育計計画画にに沿沿っったた形形でで研研修修ででききるる
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ククイイズズををややれればば、、ややっったた記記録録がが残残るる

33つつのの立立場場かからら回回答答ででききるるククイイズズ

イインンシシデデンントト事事例例をを参参考考ににししたたククイイズズ

回回答答にに対対すするる点点数数とと改改善善例例をを表表示示

ククイイズズののカカススタタママイイズズががででききるる

ISMSの教育に関する基準 開発したツールの評価

全全体体的的にに良良いいがが,,  よよりり切切迫迫感感ががああるるとと良良いい

カカススタタママイイズズしし易易いいがが、、運運用用にに不不安安あありり

ややりりたたくくななるるがが、、単単調調でで飽飽ききそそうう

修修正正もも評評価価さされれたたがが、、改改善善点点ははままだだ残残るる

＜＜評評価価＞＞

✔ シシチチュュエエーーシショョンンにに沿沿っってて
正正ししいい選選択択がが何何かかががわわかかるる
ののでで、、知知識識学学習習型型よよりり対対応応
力力がが上上ががりりそそうう

✔ リリススクク値値・・スストトレレスス値値がが見見
ええるるののはは面面白白いい。。現現場場ににはは
スストトレレススががかかかかっってていいるる。。
当当事事者者ががどどのの程程度度辛辛いいかか理理
解解ししててももららええるる

✔ シシナナリリオオがが良良くく練練らられれてていい
てて判判断断がが難難ししいい。。

✔ 経経営営者者・・従従業業員員ののいいろろんんなな
ロローールルのの観観点点がが入入っってていいるる
ののがが良良いい。。シシナナリリオオ次次第第でで
ははリリアアルルににななっってていいくく

＜＜指指摘摘事事項項＞＞

✔ 考考ええささせせるるよよりりもも55分分以以内内
にに回回答答すするる必必要要ががああるる、、とと
いいっったた時時間間的的なな要要素素ががああるる
とと良良いい

✔ 結結果果ののととこころろにに、、ももううひひとと
工工夫夫ほほししいい。。悪悪いい選選択択肢肢をを
選選びび続続けけたた時時にに、、会会社社のの被被
害害がが表表示示さされれるるななどど。。トトララ
ウウママ的的にに頭頭にに残残すすななどど

＜＜評評価価＞＞

✔ カカススタタママイイズズすするるここととででよよ
りり自自分分事事ととししてて捉捉ええらられれるる

✔ 自自社社ののイインンシシデデンントトををシシナナ
リリオオにに入入れれてて学学習習ししたたいい

✔ 自自社社のの環環境境とと違違ううかかららイイメメ
ーージジわわかかなないい、、とといいううケケーー
ススももああるるののででわわかかりりややすすいい

＜＜指指摘摘事事項項＞＞

✔ EExxcceell  ををももららっったた担担当当者者のの
人人ががどどののくくららいい自自社社向向けけにに
変変ええててくくれれそそううかか運運用用面面がが
不不安安

✔ 金金融融、、情情シシスス向向けけななどどののカカ
ススタタママイイズズ事事例例をを作作っってておお
いいたたほほううがが良良いい

＜＜評評価価＞＞

✔ ラランンキキンンググにに載載るるののははううれれ
ししいい。。ややるる気気がが出出るる

✔ トトロロフフィィーーココンンププリリーートトはは
ののめめりり込込むむののにに役役立立ちちそそうう

✔ トトロロフフィィーー取取得得はは面面白白いい。。
称称号号ががつついいてていいるるののががいいいい

＜＜指指摘摘事事項項＞＞

✔ 記記述述式式もも取取りり入入れれててはは

✔ 動動画画やや 33DDのの問問題題ももよよいい

✔ 選選択択肢肢式式はは続続くくとと飽飽ききがが来来
そそうう

✔ 昔昔のの結結果果をを振振りり返返るるここととがが
ででききるるとと良良いい

制制作作物物概概要要

指摘事項 追加実装した機能 評価コメント

判判断断時時間間もも
反反映映すすべべきき

結結果果がが
わわかかりり難難いい

回答時間バーを
表示

ストレス値記載
クリア等表示

緊迫感が出て非常に良い
回回答答時時間間でで評評価価をを変変ええててはは？？

閾値が分かるのは良い
ククリリアア,,ゲゲーームムオオーーババーー以以外外

ががああっっててももよよいい？？

 だだがが実実利利用用をを見見据据ええるるとと、、ゲゲーームム性性向向上上やや運運用用方方法法ににつついい
ててのの改改善善余余地地ががままだだ残残っってておおりり、、今今後後のの研研究究課課題題ででああるる。。

ププレレイイ結結果果

ゲゲーームム画画面面

シシナナリリオオ選選択択

トトッッププペペーージジ

ロロググイインン

知知識識のの記記憶憶をを確確認認すするる単単純純なな問問題題ににななららなないい
よよううにに、、以以下下をを調調査査ししててシシナナリリオオをを作作成成

過過去去ののイインンシシデデンントト対対応応例例

セセキキュュリリテティィ分分野野のの学学術術研研究究

チチーームムメメンンババーーのの経経験験ししたたイインンシシデデンントト

組組織織管管理理、、社社会会心心理理学学等等関関連連分分野野のの研研究究
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